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Yhteiskunnan toiminnoille térkeimpia infrastruktuureja kut-
sutaan Kriittisiksi infrastruktuureiksi. Useat yhteiskunnan eri
alat siséltavat osin kriittisté infrastruktuuria. Jotkin Kriittiset
osatekijat néilla aloilla eivat perinteisesséd mielessé ole varsi-
naisesti infrastruktuuria vaan toimintoja. Ne muodostavat
verkostoja tai toimintaketjuja, joita kdytetdén tarkeiden tuot-
teiden tai palvelujen jakelussa.

Téssé lyhyessa katsauksessa keskitytddn sahkdenergian ja hallin-
non turvallisuusverkon (TUVE) merkitykseen osana puolustus-
voimille térkedd kriittistd infrastruktuuria. Puolustusvoimien
poikkeusolojen toiminnan kannalta merkittaviksi kriittisen infra-
struktuurin osiksi nousevat erityisesti sahkon saatavuus ja hallin-
non turvallisuusverkon (TUVE) toimivuus.

Ihmiset tarkoittavat usein eri asioita puhuessaan kriittisesté infra-
struktuurista tai puhuvat samoista asioista eri késitteilla. Ei ole
mydskaan vield olemassa yleisesti toimivia analyysimalleja, joilla
pystyttaisiin selvittdmddn monimutkaisia riippuvuussuhteita ja
ndiden mahdollisia vaikutuksia. llman nait4 analyyseja lains&a-
danto, poliittinen paatdksenteko ja varsinkin resurssien allokointi
kriittisen infrastruktuurin turvaamiseksi on vaikeaa. Tutkimus-
toiminta onkin siksi keskeisessa roolissa infrastruktuurin tarkas-
telussa.

Sahkon saatavuus

Séhkontuotantokapasiteetti Suomessa ei ole talla hetkelld riittéva
vastaamaan huippukulutukseen, ja Suomi on riippuvainen sahkon
tuonnista kulutushuippujen aikana. S&hkon alhainen markkina-
hinta on heikentényt uusien investointien kannattavuutta, ja ole-
massa olevasta kapasiteetista erityisesti lauhdetuotantokapasiteet-
tia voi poistua markkinoilta l&hivuosina kannattamattomana,
vaikka laitoksilla olisi vield teknistd kayttoikaa jaljella.

Suomen nykyinen séhkon tuotantokapasiteetti koostuu paéasiassa
ydinvoimasta, vesivoimasta seké yhteistuotanto- ja lauhdevoima-
laitoksista. VVesivoimakapasiteetin ei odoteta merkittdvasti muut-
tuvan ainakaan vuoteen 2030 mennessd, sill& suurin osa potenti-
aalisesta lisdkapasiteetista sijaitsee suojelluissa vesistdissa. Uusi-
en ydinvoimaloiden on oletettu tulevan kéayttéén vuosina 2019 ja
2025. Tuulivoimasta on oletettu, ettd vuonna 2025 saavutetaan
Energia- ja ilmastostrategian tavoite yhdeksdén TWh:n tuulivoi-
matuotannosta.

Kapasiteetin ja kysynnén kehityksen tarkastelujen tuloksena voi-
daan todeta, ettd Suomen oma tuotanto ei riitd kattamaan huippu-
kulutusta. Suomen huipunaikaisen séhkdntuotantokapasiteetin on
arvioitu laskevan nykytasosta vuoteen 2018 ennen Olkiluoto 3 -
ydinvoimayksikén kéyttdonottoa. Siihen asti huippukulutuksen ja
-tuotannon ero on noin 2 800 MW normaalitalvena ja jopa 4 000
MW erittdin kylména talvena (keskimé&arin kerran kymmenessa
vuodessa). Olkiluoto 3:n (OL3) valmistuttua vaje kulutuksen ja
tuotannon valill4 laskee merkittavésti, mutta séhkdntuotantotehon
suhteen Suomi ei ole edelleenkdin omavarainen. S&hkon tuonti
kuitenkin riittdd kattamaan eron oman tuotannon ja huippukulu-
tuksen valilla.

Kotimaisen tuotannon tehovaje kulutukseen ndhden on tarkaste-
luajanjaksolla suurin vuonna 2018 ennen OL3:n kayttddnottoa.
Mahdollisuudet vastata huipputehon tarpeeseen siten, ettd lisé-
tddn Suomen omaan tuotantoa tai vahennetdén kysyntaa huippu-
kulutushetkelld, ovat melko vahéiset. Tuotantokapasiteettia voi-
taisiin hieman lisata kaukolampdon liittyvéssa yhteistuotannossa.
Mahdollisuus liséta tuotantoa muilla tavoilla on huippukulutus-
hetkella heikko.*

Kuva 12. Kantaverkkoa Oulun seudulla.

Turvallisuusviranomaisten yhteiset 1CT-palvelut
ja toimintamalli

Korkean varautumisen ja turvallisuuden vaatimukset tayttavé
hallinnon turvallisuusverkko (TUVE) on valtion omistuksessa ja
hallinnassa oleva viranomaisverkko, johon Kkuuluvat viestinta-
verkko, siihen liittyvat laitetilat ja laitteet sekd yhteiset tieto- ja
viestintatekniset palvelut. Verkkoa kaytetddn viranomaisten jo-
kapaivaisessa tydssa ja se on rakennettu toimimaan luotettavasti
kaikissa turvallisuustilanteissa.

TUVE-lain tultua voimaan 15.1.2015 verkko ja palvelut olivat
operatiivisessa kaytdssd sisdministerion ja puolustusministerion
hallinnonaloilla. TUVE-laki mahdollistaa k&ytdn laajentamisen
valtionhallinnon liséksi kunnallisille turvallisuusviranomaisille,
esimerkiksi pelastustoimen ja ensihoidon toimijoille.

Turvallisuusverkon ja yhteisten palvelujen kéyttajakunta on tar-
koitus laajentaa noin 30 000:een valtion ylimmén johdon ja mi-
nisterididen sek& valtion yleisen jérjestyksen ja turvallisuuden,
pelastustoiminnan, meripelastustoiminnan, rajaturvallisuuden,

! payry Oyj: Suomen sahkotehon riittavyys ja kapasiteettirakenteen kehi-
tys vuoteen 2030, https://www.tem.fi/files/42026/Kapasiteetin_riittavyys_
raportti_final.pdf , 2015
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hatdkeskustoiminnan, maahanmuuton, ensihoitopalvelun ja
maanpuolustuksen kannalta keskeiseen kayttajaan.

Kayttdmalla TUVE-palveluja turvallisuusviranomaiset voivat
toimia entistd varmemmin niin normaalioloissa kuin yha lisaan-
tyvissd, erityisesti tietoturvaan liittyvissa hairi6tilanteissakin.
Turvallisuusverkko parantaa valtiojohdon paétdksenteon edelly-
tyksid, tilannekuvan muodostamista ja viranomaisten valista tie-
tojenvaihtoa. Yhtendiselldi TUVE-ratkaisulla poistetaan myds
yksittéisten viranomaisten tarve itse rakentaa ja yllapitaa turvalli-
suuden ja varautumisen vaatimukset tayttavia tietoliikenneyhte-
yksid, laitetiloja ja muita tieto- ja viestintateknisia ratkaisuja.

Valtiovarainministerié vastaa turvallisuusverkkotoiminnan stra-
tegisesta ja taloudellisesta ohjauksesta seké tieto- ja viestintatek-
nisen varautumisen, valmiuden ja turvallisuuden ohjauksesta.
Myds turvallisuusverkon palvelutuotannon ohjaus ja valvonta
ovat valtiovarainministerion vastuulla.

Ohjaustehtévad tukee valtioneuvoston asettama turvallisuusverk-
kotoiminnan neuvottelukunta. Neuvottelukunnassa ovat edustet-
tuina valtioneuvoston kanslia, ulkoasiainministeri, sisaministe-
rid, puolustusministerid, liikenne- ja viestintdministerio, sosiaali-
ja terveysministerid, puolustusvoimat, Huoltovarmuuskeskus
seka Suomen Kuntaliitto.

Turvallisuusverkon verkko- ja infrastruktuuripalveluja tuottaa
valtion kokonaan omistaman Suomen Erillisverkot Oy:n tytaryh-
ti6 Suomen Turvallisuusverkko Oy. Valtionhallinnon toimiala-
riippumattomat ICT-palvelut tuottaa valtion tieto- ja viestintatek-
niikkakeskus Valtori.

Turvallisuusverkkotoiminnan prosessi

ministeriot PLM M

Maav ILMAV  MERIV

Kuva 23. Turvallisuusverkkotoiminnan prosessi.

Moni hallinnonala haluaa hallinnoida tietotekniikkaansa edelleen
lahinnd omista l&htokohdistaan, jolloin resursseja kdytetdan te-
hottomasti. Tama nékyy viela toistaiseksi turvallisuusverkkotoi-
minnan prosessissa erityisesti monimutkaisuutena ja hitautena
sekd ohjaavan ministerion vahaisissa henkildresursseissa.

TUVE-operaatiokeskus

Tehdyn tutkimuksen ja analyysin perusteella TUVE-toiminnan
koordinoinnin tehostamiseksi tulee edelleen tutkia TUVE-
operaatiokeskuksen perustamista. Keskus voisi toimia kaikkien
TUVE-verkon toimijoiden yhteisend tilannekuva-, valvomo- ja
hallintakeskuksena. Tama tukisi erityisesti puolustusvoimien

® Rautava, Juha: Kriittisen infrastruktuurin tutkimusraportti, 2015. Puo-
lustusvoimien tutkimuslaitoksen doktriiniosaston tutkimusraportti.

poikkeusolojen tarpeita. Operaatiokeskuksen kokoonpanossa
tulisi olla ratkaisuvallan omaava edustaja jokaiselta turvallisuus-
verkon palveluita kayttavélta hallinnonalalta. Tarvittaessa operaa-
tiokeskuksen paatoksilla priorisoitaisiin verkon tietoliikennettd ja
palveluita sekd toimijoiden omia resursseja suunnattaisiin verkon
ongelmien selvittdmiseen. Tama koskee erityisesti kyberturvalli-
suutta. Keskuksen tehtdvana voisi olla myds sahkdn saatavuuden
koordinoainti ja priorisointi yhdessé sahkdverkon organisaatioiden
kanssa.

Talla hetkellda TUVE-verkon, kuten myos séhkdverkon, palvelui-
den hallinta ja valvonta ovat pirstoutuneet moneen organisaati-
oon. Yhteisen koordinaation puuttuessa ja hallinnon ylimman
tason ollessa epéselvd, voi verkoissa ilmetd tilanteita joissa verk-
kojen palvelukyky vaarantuu ja tietoliikennekapasiteettia tai pal-
veluita tulisi konfiguroida, optimoida tai priorisoida hyvinkin
nopeasti, mutta sitd ei kyetd tekemaan. Tdma vaarantaa myos
puolustusvoimien toimintaedellytyksia poikkeusoloissa.

Kysely asiantuntijoille

Kriittisen infrastruktuurin pitk&n aikavalin kehityssuunnista to-
teutettiin kysely valituille asiantuntijoille syksylla 2015. Kysely
toteutettiin sahkopostin ja internetin valitykselld sekd Puolustus-
voimien tutkimuslaitoksen hallinnassa olevalla palvelimella ja
Facilitate Pro -sovelluksella. Toteutus tehtiin siten, ettei yksittéi-
sen asiantuntijan vastausta pysty erottamaan vastausaineistosta.

Asiantuntijoiksi valittiin ja kutsuttiin 45 [&hinnd eri valtionhallin-
non organisaatioissa ja yhteiskunnan kriittisissa yrityksissa tyds-
kentelevad ja vaikuttavaa asiantuntijaa. He edustivat seuraavia
organisaatioita: puolustusministerid, sisaministerid, valtiova-
rainministerid, puolustusvoimat, Viestintavirasto, Suomen Eril-
lisverkot Qy, Valtori, Huoltovarmuuskeskus, Aalto-yliopisto, F-
secure Qy, Atea Oy, Fingrid Oyj, Elenia Oy, Sovelto Oy ja Posti

Oyj.
Kehityksessa korostuvia kokonaisuuksia

Asiantuntijakyselyssa tunnistettiin ja arvotettiin kriittiselle infra-
struktuurille tarkeitd asiakokonaisuuksia. Kokonaismaanpuolus-
tus ja huoltovarmuus ndhdadn merkittdvind. Kokonaismaanpuo-
lustuksessa suomalaisen yhteiskunnan varautuminen toteutetaan
kokonaisturvallisuuden periaatteella, joka tarkoittaa yhteiskunnan
elintarkeiden toimintojen turvaamista viranomaisten, elinkei-
noeldman sekd jarjestdjen ja kansalaisten yhteistoimintana. Huol-
tovarmuudella tarkoitetaan kykya sellaisten yhteiskunnan talou-
dellisten perustoimintojen yll&pitdmiseen, jotka ovat vélttamat-
témid véestdn elinmahdollisuuksien, yhteiskunnan toimivuuden
ja turvallisuuden sekd maanpuolustuksen materiaalisten edelly-
tysten turvaamiseksi vakavissa héiridissd ja poikkeusoloissa.

Yhteiskunnan kriittisen infrastruktuurin turvaaminen, yhteinen
tilannekuva sek& yhteinen kyky reagoida nopeisiin tilanteisiin ja
johtaa kokonaismaanpuolustusta arvioidaan térkeiksi kokonai-
suuksiksi. My6s yhteiskunnan kyberturvallisuus korostuu.

Séhkon kannalta tarkeind ndhdaén Suomen s&hkén tuotannon
omavaraisuus, sahkon tuotannossa kyky saarekkeiseen toimin-
taan sekd sahkoverkkojen toimintavarmuus Myds uusiutuvan
energiantuotannon lisddminen koetaan tarkedksi.

Tietotekniselle kriittiselle infrastruktuurille oleellisiksi kokonai-
suuksiksi nousevat tietoliikenneverkkojen toimintavarmuus, tieto-
jarjestelmien ja pilvipalvelujen kotimaisuus seké tietojarjestelmi-
en ja pilvipalvelujen kyky saarekkeiseen toimintaan (toiminta
eristettynd muusta maailmasta ja vain osassa Suomea palvellen
kriittisia toimijoita).
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Johtopéaatoksia nykytilasta

Séhkon saatavuus ja tietotekniikan kaytettdvyys ovat tarkeimmét
kriittisen infrastruktuurin osat. Niilld on myds suuri vaikutus
muuhun kriittiseen infrastruktuuriin. Suomalainen yhteiskunta on
taysin riippuvainen séhkosté ja tietotekniikasta. Puolustusjarjes-
telmén toimintakyky taas on taysin riippuvainen yhteiskunnan
toimintakyvysta.

Suomi ei ole omavarainen sahkon tuotannon osalta ja sen saavut-
taminen kest& pitk&an. Suomi on télla hetkelld taysin riippuvai-
nen Ruotsista tuotavasta sahkostd. S&hkon tuotantokapasiteetti
suhteessa kulutukseen laskee viel& vuoteen 2025 asti, jonka jal-
keen suhde alkaa parantua. Séhkon jakeluverkot ovat osin paas-
seet rapautumaan ja séhkoverkkojen toimintavarmuuden palaut-
taminen kestéd vield pitkaan.

SWEDEN

1250 MW

) 1201 MW

Kuva 3*. Voimajérjestelman tila 10.12.2015.

Hallinnon turvallisuusverkko (TUVE) palveluineen on hyvé rat-
kaisu, joka takaa turvallisuusviranomaisille ja muille kriittisen
infrastruktuurin toimijoille hyvat mahdollisuudet toimia vakavis-
sa hdiridtilanteissa ja poikkeusoloissa. Sen prosessi ja ochjausmal-
li on nykyiselldan liian monimutkainen ja vaarana on, ettei se
toimi vakavassa hdiriotilanteessa ja poikkeusoloissa.

Tulevaisuuden kehityssuuntia

Tulevaisuuden puolustusjérjestelmad vuoteen 2035 kehitettéessé
séhkon ja tietotekniikan osalta tulee huomioida, ettd puolustusjar-
jestelmdlld tulee pahimman vaihtoehtoisen tulevaisuusennusteen
toteutuessa olla kyky toimia sellaisessa ympéristdssd, jossa:

~ Infrastruktuuri ei takaa sahkdn tuotannon, séhkon jake-
lun ja tietotekniikan toimintavarmuutta.

* http://www.fingrid.fi/fi/sahkomarkkinat/voimajarjestelman-
tila/Sivut/default.aspx, 10.12.2015.

~ Infrastruktuuri ei takaa tietoliikenteen ja tietojérjestel-
mien kdytdn toimintavarmuutta.

» Julkisten tietoverkkojen kyberturvallisuus on uhattu ja
kiistetty.

~ Yhteiskunnalla ei ole keskitettya kykya ennakoida ja
nopeasti reagoida kriittista infrastruktuuria uhkaaviin
tapahtumiin.

»  Kokonaismaanpuolustusta ja kriittisen infrastruktuurin
turvaamista ei kyeta johtamaan kokonaisvaltaisesti va-
kavassa héiriotilanteessa ja erityisesti poikkeusoloissa.

»  Uusiutuva energia ja fuusioon perustuvalla ydinvoimal-
la tuotettu sahkdenergia tulevat tuotantokéyttédn nope-
ammin kuin osataan ennakoida, mikd mullistaa ener-
giamarkkinat ja talouden taydellisesti.

Parhaassa vaihtoehdossa tulevaisuuden puolustusjérjestelmaa
vuoteen 2035 kehitettdessd sahkon ja tietotekniikan osalta tulee
huomioida, ettd puolustusjarjestelmélld tulee olla kyky toimia
sellaisessa ymparistossd, jossa:

Infrastruktuuri takaa sahkdn tuotannon, sahkon jakelun

ja tietotekniikan toimintavarmuuden.

»  Suomi on séhkdntuotannon osalta omavarainen.

~  S&hkon tuotannon ja jakelun osalta kyetdén saarekkei-
seen toimintaan.

» Infrastruktuuri takaa tietoliikenteen ja tietojarjestelmi-
en toimintavarmuuden.

»  Tietoliikenteen ja tietojarjestelmien toiminnan osalta
kyetéan saarekkeiseen toimintaan.

»Julkisten verkkojen kyberturvallisuus on hyva.

~ Yhteiskunnalla on keskitetty kyky ennakoida ja nopeas-
ti reagoida kriittistd infrastruktuuria uhkaaviin tapah-
tumiin ja toimenpiteita harjoitellaan.

» Hallinnon turvallisuusverkko (TUVE) takaa turvalli-
suusviranomaisille johtamisedellytykset kaikissa olo-
suhteissa ja verkkoon on liitetty my6s puolustusjarjes-
telmén kannalta tdrkeimmét strategiset kumppanit.

~  Séhkon tuotantotavoissa ja teknisissd menetelmissé ta-

pahtuvat muutokset osataan ennakoida ja huomioida

yhteiskuntaa ja sen osana toimivaa puolustusjérjestel-
maa kehitettaessa.
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